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一、邮件审核功能说明

邮件审核功能使得单位邮箱账户如涉及到相关重要信息的邮件需经过发送

人自审核后方可进行正常发送或拒绝发送，单位邮箱管理员可设置审核规则、查

询审核的记录也可处理待审核邮件。

二、如何创建邮件审核规则

1、登录组织管理员后台：

打开邮箱登录地址，通过“管理员登录”登录管理后台：

2、点击左侧导航栏“安全管理”>>“审核规则”>>“新建”，填写审核规则

名称、设置被审核邮箱和审核条件、设置发件人自审核：
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（1）添加审核名称（名称自定义即可）默认审核人选择：自己审核邮件

（2）等待审核的时间参数请管理员按照实际需求进行选择：

 审核时间: “（N）小时（或分钟）后仍未被审核，则退信”的时间设置是

邮件一直未进行审核操作，由系统取消发送退信给发件人的时间设置；

 等待通知: ”（N）小时（或分钟）仍未被审核的，发出通知邮件通知原发

信人”的时间设置是邮件一直未进行审核操作，由系统发送邮件通知给审核

人的第二次通知时间设置，第一次审核通知在邮件发送时立即发送给发件

人；

 请注意等待时间设置需要小于审核时间设置，建议审核时间设置为 24 小时

（如邮件一直未审核则 24 小时后退信），等待时间设置为 1 小时（如邮件

一直未审核则 1 小时后再发送一次审核提醒通知）。

（3）设置邮件范围条件：

 若要审核被审核邮箱发出的所有邮件，同时勾选【发往本地】【发往站外】；

 如对发送的邮件进行审核设置如下：

（4）被审核邮箱选择：
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 按用户指定：审核指定的单个地址或多个地址(仅限本所的帐号)。

 按部门指定：审核某一个部门下的所有帐号，部门下的二级部门也同时被审

核。

（5）规则筛选条件：

 除了审核范围，还可以设置更明确的条件以触发审核规则，请注意选择“以

下条件其中之一满足时触发本审核”并选择（主题匹配、信头匹配、信体（正

文部分）、附件名称匹配）等条件：

 如在一条审核规则中需要设置多个关键字时，需要启用“正则表达式”选项

并且各个关键字之间使用“|”号分隔，举例说明如下：

（6）当多个关键字设置在一条审核规则中时审核通知将提示所有关键字信息，

建议将多个关键字设置为多条审核规则，每个关键字设置一条规则，审核范围和

审核条件相同，仅需变更审核关键字信息，举例说明如下：
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 独立关键字审核规则设置：

 多条独立关键字审核规则并列设置：

（7）如需对特定账户不进行邮件审核可以在“高级策略”中指定设置：

 启用高级策略：

 添加账户设置：
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 添加具体账户并在策略动作中选择“通过”：

 设置完成后，点击“保存”即可。

（8）完整审核规则设置参考截图：
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三、管理员如何“放行”、“拒绝”待审核的邮件

(1) 邮件审核操作

没有经过审核的邮件，单位的组织管理员可通过待审核邮件页面进行查看和

操作。

在待审核邮件列表中，将详细记录着发件人、收件人、邮件主题、审核类型、

审核人、被审核人和操作情况等信息，管理员可通过查看相关信息，在操作栏中

选择审核操作。

待审核邮件列表：

在邮件列表最末端可进行该邮件的“同意发送”和“拒绝发送”的操作：
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(2) 查看审核记录

系统将自动记录邮件审核的相关记录，通过邮件审核的记录列表，可查看到

以下信息：

发件人、收件人、邮件主题、审核人、被审核人、审核时间等，审核的操作

结果也同时记录下来，管理员可清晰地了解到邮件是否被审核通过，或者待审核，

或审核不通过。

此外，系统提供详细的定位查询功能，可从审核人、被审核人、收件人、发

件人、邮件主题和审核时间进行多方位的单独或结合查询。

四、用户如何“放行”、“拒绝”待审核的邮件

 待审核通知
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被审核邮箱账户的邮件触发到审核规 则都需要经过审核人的审核操作后，

邮件才可进行正常地投递工作，符合审核规则的邮件都会首先由 postmaster 发

送一封邮件给指定审核账户同时这封邮件在发件人邮箱中显示的状态为【待审

核】：

（1）邮件通知

邮件发出后，审核员账户将收到以下待审核通知邮件，审核通知信将由

“postmaster@发件账户域名”发送，请注意请勿将此账户列入账户黑名单而

无法收到邮件通知：

 邮件主题带有“待审核”提示信息：

 邮件内容提示此邮件触发审核规则，尚未发送到对方邮箱并在“审核规则详

情”显示所触发关键字信息：
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（2）短信通知

如审核员邮箱账户已经绑定手机号码，则同时在手机端会收到一条审核通知

短信：

 审核操作

审核员可在审核通知信邮件正文上方工具栏中选择审核操作，若选择“审核

通过”，则收件人将收到该邮件，若选择“审核拒绝”，则发件人将收到系统退

信。

 审核通过：

系统提示邮件已经通过审核：



12

 审核拒绝：

如果审核不通过则系统将会自动发一封通知信告之邮件发件人，邮件将不能

投递。

邮件审核拒绝后发件人会收到系统退信：

如待审核邮件未进行任何操作，为避免重要邮件被遗漏，邮件系统会再一次

发送审核通知信到被审核人账户中，二次审核通知信主题提示信息为“邮件正在

等待您的审核”，审核人可在二次审核通知信中进行审核操作，操作结果与第一

封审核通知信相同。

二次审核通知信“发送”、“放弃”操作可在邮件正文中直接点击操作：
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五、用户如何添加待审核邮件短信通知

邮箱账户在中国科技云通行证绑定认证手机后可在收到待审核邮件通知的

同时也收到短信通知，提醒用户及时对邮件进行审核操作，设置方式如下；

 登录中国科技云通行证用户账户页面

https://passport.escience.cn

 在“完善个人实名信息”页面绑定手机号，填写手机号及验证码后点击提交

即可。

https://passport.escience.cn
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 绑定之后可在中国科技云通行证账号管理-账号信息中查看已绑定手机
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